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INFORMACINIU TECHNOLOGIJU SAUGUMO REIKALAVIMU DIEGIMO
ISTAIGOJE TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Pasvalio r. Salo¢iy Antano Poskos pagrindinés mokyklos direktoriaus (toliau — Mokykla),
informaciniy technologijy reikalavimy diegimo Mokykloje tvarka (toliau — Tvarka), nustato
Mokyklos tvarkomy informaciniy technologijy saugos tiksly, elektroninés informacijos saugos
uztikrinimo priemoniy, saugy elektroninés informacijos valdyma, organizacinius, techninius ir
personalui keliamus reikalavimus, naudotojy supazindinimo su saugos dokumentais principus.

Il SKYRIUS
ATSAKINGO UZ IT UK] KONTROLES VEIKSMAI IR DOKUMENTACIJA

2. Atsakingas uz Mokyklos IT tkj asmuo:

2.1. atlieka ir dokumentuoja (aiSkiai aprasant) serveriy, kompiuteriy, kompiuteriniy tinkly,
programinés jrangos, saugumo jrangos ir kitos su IT @ikiu susijusios techninés ir programinés
jrangos ir priemoniy inventorizavimg ir auditg. Darbai atliekami periodiskai, kartg per 2 metus;

2.2. atlieka asmens duomeny tvarkymo rizikos vertinima, kurio metu:

2.2.1. paruosia rizikos vertinimo politikg ir procediras. Rizikos vertinimo tikslas nustatyti
galimg poveikj asmens duomeny konfidencialumui, saugumui ir pasiekiamumui. Visi vertinimai
fiksuojami atskiruose dokumentuose. Rizikos vertinimas turi buti atlickamas bent 1-ng kartg per
metus;

2.3. paruosia sistemy veiklos atnaujinimo ir testinumo nenumatytais avariniais atvejais
strategijq ir plang (netikétumy valdymas), bei tikrinant avarinio asmens duomeny atkiirimo tvarka,
atlieka praktinius bandymus ir testavimus. Bent 1-ng (vieng) kartg per metus atlicka bandomajj
duomeny atkiirimg. Atlikus duomeny atkiirima, atlieka informacinés sistemos funkcionalumo ir
duomeny vientisumo ir parengtumo testavima,

2.4. paruosia strategija kibernetiniy incidenty ir duomeny saugumo pazeidimy atveju bei
darbuotojy funkcijy ir veiksmy plana;

2.5. jvertina visas Mokyklos turimas informacines sistemas ar kitus isteklius, kur tvarkomi
asmens duomenys pagal tai, kokig jtaka veiklai turés jy neveikimas ar nepasiekiamumas;

2.6. esant poreikiui ar jvykus incidentui sukuria papildomas duomeny apsaugos taisykles
ir procediiras;

2.7. Paruosia dokumentacijg ir vykdo registracijas apie:

2.7.1. vartotojy veiksmus;

2.7.2. registruoja ir saugo jvykius ir prisijungimus prie asmens duomeny, pateikiant jy
ataskaitas (prisijungimo identifikatorius, data, laikas, trakiné, jungimosi rezultatas (sékmingas,
nes¢kmingas), bylos prie kuriy buvo jungtasi, atlikti veiksmai su duomenimis (jvedimas, perziiira,
keitimas, naikinimas)) ir kiti asmens duomeny tvarkymo veiksmai;



2.7.3. paruoSia vartotojy prieigos prie duomeny identifikavimo politikg, bei vykdo
priezilira:

2.7.3.1. privilegijuoty ir paprasty vartotojy iSoriniy prisijungimy prie duomeny sistemy
vertinimas (tikslu administruoti informacing sistema bei techninius iSteklius;

2.8. periodiSkai perziiiri informacines sistemas, duomeny bazes bei veda tinklo jrenginiy
audito zurnalus (tikslu pastebéti saugos incidentus, nesankcionuotos prieigos bandymus,
nepavykusius prisijungimus ir pan.);

2.9. ne reciau nei karta per 1 ménesj perzitiri naudotojy prisijungimy prie duomeny bazés
(-iy) jrasy elektroninj zurnalg ir duomeny valdytojui pateikia perzitra ataskaitas.

111 SKYRIUS )
PRIEIGOS PRIE SERVERIU BEI ASMENS DUOMENU KONTROLE

3. Atsakingas uz Mokyklos IT @kj asmuo organizuoja bei kontroliuoja prieigg prie
serveriy bei asmens duomeny apsauga juose.

4. Atsakingas uz Mokyklos IT tkj asmuo paruoSia tvarka klienty prieigai prie savo
asmens duomeny. Reikalavimy grieztumas priklauso nuo rizikos analizés rezultaty, t. y., kokios
rizikos grupés asmens duomenys yra prieinami prisijungus atitinkamai identifikuojantis. Prieiga
prie asmens duomeny suteikiama tik tiems darbuotojams, kuriems ji yra reikalinga jy darbiniy
funkcijy jgyvendinimui. Su asmens duomenimis konkretiis darbuotojai gali atlikti tik tuos
veiksmus, kuriems atlikti jiems yra suteiktos teisés pagal jy uzimamas pareigybes ir atlickamas
darbines funkcijas.

5. Duomeny kopijavimas | iSorines laikmenas turi buti grieztai ribojamas ir
kontroliuojamas. Atsakingas uz Mokyklos IT @ikj asmuo, esant galimybéms, paruos$ia duomeny
kopijavimo automatinj monitoringa su jvykiy automatine registracija elektroniniame Zurnale.

6. Informacinés sistemos funkcionalumas suprojektuojamas taip, kad buty galima
detaliai nurodyti, prie kokiy duomeny ar jy grupiy leidziama prieiga ir kokias funkcijas su jais
galima atlikti.

7. Vartotojy prisijjungimo veiksmai prie informaciniy sistemy, kuriose tvarkomi asmens
duomenys, taip pat prieiga prie asmens duomeny baziy ar faily turi bati grieztai kontroliuojami.
Atsakingas asmuo prieigai prie asmens duomeny, paruoSia kontrolés tvarka ir taisykles, kurios
nustato kas, kaip ir kada kontroliuoja §j proces3a. Pagrindinis tokios analizés Saltinis yra
informacinés sistemos, duomeny bazés, tarnybinés stoties, ugniasienés ir kity techniniy ir
programiniy jrenginiy kuriami elektroniniai jvykiy Zurnalai. Siekiant, kad kontrolés procesas biity
patogus, patartina naudoti papildomas programas, kurios integruoja ir apdoroja elektroniniy jvykiy
zurnaly informacijg bei pateikia suvestines pagal pageidaujamus parametras.

8. Informacinése sistemose turi biti fiksuojami prisijungimy ir prie kity asmens duomeny
jrasai: prisijungimo identifikatorius, bylos, prie kuriy buvo jungtasi, datos, laikai, trukmés ir Kiti
atlikti veiksmai su asmens duomenimis (jvedimas, perziiira, keitimas, naikinimas ir kiti asmens
duomeny tvarkymo veiksmai). Prie asmeny duomeny baziy priéjimas turi biiti suteiktas tik i$
konkreciy kompiuteriy, kurie identifikuojami pagal iSorinius IP adresus.

9. Jeigu vartotojy identifikavimas vykdomas naudojant slaptazodzius, jie administruojami
pagal nustatytas taisykles, kurias paruoSia atsakingas uz Mokyklos IT asmuo. Slaptazodziy
naudojimo taisyklése turi biiti apibréztas jy sudétingumas, keitimo daznumas, naikinimas,
priminimas, saugojimas ir pan.



10. Esant reikalui ar biitinybei apsunkinti duomeny subjekto identifikavimg ar atskirais
atvejais pagal duomeny subjekto prasyma, duomeny subjektui turi bati priskiriami pseudonimai.
Pseudonimy suteikimo tvarka paruosia ir jgyvendina atsakingas uz Mokyklos IT tikj asmuo.

IV SKYRIUS
ATSARGINES DUOMENU KOPIJOS

11. Asmuo atsakingas uz Mokyklos tikj, parengia duomeny ir informaciniy sistemy
programings jrangos atsarginiy kopijy darymo ir duomeny atstatymo politika, bei atsarginiy kopijy
saugojimo laikotarpiy tvarka. Joje nustatomi i§saugojimo ir apsaugos reikalavimai.

12. Atsarginiy kopijy kiirimo metu yra uztikrinama, kad atsarginiy kopijy kiirimo procesas
atlickamas iki galo. Sis procesas stebimas ir atkreipiamas démesys j nepavykusius, nors
suplanuotus, atsarginiy kopijy kiirimo atvejus.

V SKYRIUS
DUOMENU PERDAVIMO SAUGUMAS

13. Atsakingas uz IT k] paruoSia duomeny Sifravimo tvarkg ir ja igyvendina. Duomeny
Sifravimas turi uztikrinti:

13.1. duomeny perdavimo sauguma. Sifravimas taikomas perduodant asmens duomenis
bet kuriuo budu: vidiniu Mokyklos tinklu, interneto tinklu, elektroniniu pastu ar iSorinése
duomeny laikmenose. Sifravimo bidas ir jo priemonés taikomos priklausomai nuo asmens
duomeny rizikos analizés rezultaty.

13.2. asmens duomeny siuntimg elektroniniu pastu. Asmens duomenys siunciami
elektroniniu pastu, tik panaudojus dvipusius Sifravimo raktus tarp adresaty, abiejose pusése jdiegus
atitinkama programing jranga.

13.3. Duomeny perdavima iSorinése laikmenose. Siunciant ar perduodant asmens
duomenis iSorin¢je duomeny laitkmenoje, duomenys turi biiti apsaugoti Sifravimo priemonémis.

' VI SKYRIUS .
FIZINES DUOMENU APSAUGOS PRIEMONES

14. Saugumo zonos saugomos tinkamomis j&jimo valdymo priemonémis, kurios uZtikrina
tik igalioto personalo jleidima. Patekti j vietas, kuriose apdorojami arba saugomi konfidencialtis
duomenys, turi teis¢ tik leidimg turintys asmenys, jgyvendinus atitinkamas jéjimo valdymo
priemones, pvz., igyvendinus dviejy veiksniy tapatumo nustatymo mechanizma.

15. Patekimas j saugumo zonas registruojamas registracijos knygoje arba elektroniniame
zurnale.

16. Prieiga prie saugumo zony arba prie konfidencialiy duomeny apdorojimo viety, trecios
Salies (kity Jstaigy) priezidiros paslaugy personalui suteikiama tik esant poreikiui. Siai prieigai
iSduodamas atskiras leidimas.

VIl SKYRIUS
DARBUOTOJU INFORMAVIMAS IR MOKYMAI



17. Visi Mokyklos darbuotojai informuojami apie Mokykloje taikomus saugumo
reikalavimus ir procediras. Mokymo medziaga paruoSia ir apmoko asmuo atsakingas uz
Mokyklos informacines sistemas.




